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1.

izborni
4

P 20 sati

nema uvjeta

Usvajanje novih, naprednih i holistickih znanja i kompetencija iz podrucja
upravljanja informacijskom sigurnoséu

Objasniti koncept informatickih i kiberneti¢kih rizika i njihov utjecaj na
poslovanje

Prikazati i analizirati istrazivacke okvire i najvaznije znanstvene spoznaje iz
podrudja upravljanja informacijskom sigurnosti

Razvoj vjestina i kompetencija za analizu i provjeru ucinkovitosti sustava
upravljanja informacijskom sigurnoséu

Stratesko i kriticko promisljanje o potencijalnim prednostima/nedostacima,
etickim, poslovnim i drustveno prihvatljivim aspektima upravljanja
informacijskom sigurnosti

Objasniti krovne i izvedene metodologije revizije informacijskih sustava i
regulatorne okvire i metodoloske podloge koji se pri tome koriste (CobiT, ISO
27000, PCI DSS, GDPR, PSD2, itd).

Stjecanje sposobnosti za izradu sustava i plana upravljanja informacijskom
sifgurnoséu

Spremic¢, M. (2017): Sigurnost i revizija informacijskih sustava u okruzenju
digitalne ekonomije, Ekonomski fakultet Sveucilista u Zagrebu

Vacca RJ. (2014): Cyber Security and IT Infrastructure Protection 1st Edition
by, Elsevier, Nizozemska.

Dhillon, G. (2014): Essentials of Cyber Security, Paradigm Books, USA

ISACA (2013): Transforming Cybersecurity, ISACA, Rolling Meadows, USA
Panian, Z., Spremié, M. (2007): Korporativno upravljanje i revizija
informacijskih sustava, Zgombic i partneri, Zagreb

Champlain, J., (2013): Auditing Information Systems, John Wiley & Sons

Ishodi ucenja i kompetencije koje studenti stje¢u nakon uspjesno zavrSenog procesa poucavanja:

Isvh 0(.11 Na kraju kolegija studenti ¢e mo¢i: Ponder
ucenja (IU)

IU1. Primijeniti Stedi razumijevanje kako informaticki i kiberneti¢ki rizici

suvremeno znanje iz utjecu na poslovanje, usporediti razlicite pristupe i biti

podrucdja sigurnosti u sposobni primijeniti krovne i izvedene metodologije 15%

poslovnoj praksi na

upravljanja informacijskom sigurnoséu

razini drzave i poduzeéa




Ishodi

uéenja (IU) Na kraju kolegija studenti ée moéi: Ponder
Sintetizirati znanje i koncepte u podrudju upravljanja
IU2. Demonstrirati informacijskom sigurnoséu.
sposobnost kritickog Primijeniti holisticki pristup (kombinacija tehnoloskih, 15%
promisljanja i sinteze o poslovnih, revizorskih i menadzerskih vjestina) kod ’
odabranim temama osmisljavanja sustava upravljanja informacijskom
sigurno$cu i njegove provjere (revizije).
IU3. Demonstrirati TR . " ur
. 1. Primijeniti znanstvene i stru¢ne argumente u kritickoj
poznavanje literature na . y . D .. 0
. . . raspravi o vaznosti sustava upravljanja informacijskom 10%
razini stru¢njaka za . i .
. sigurnosc¢u u poslovnom okruzenju.
odabrano podrucje
IU4.' Proy eSt.l ls.h:azwackl Izraditi kriticki osvrt na primjenjivost metodoloskih okvira i
projekt i objaviti . o .. . p . o
teorija upravljanja informacijskom sigurnoséu u okruzenju 15%
rezultate u . .
.. . digitalne ekonomije.
medunarodnim izvorima
IU5. Formulirati Primijeniti brojna prakti¢na znanja potrebna za
strategiju na podrucju argumentiranje potrebe strateskog pristupa razvoju i 159%
globalne sigurnosti na primjeni primjerenog sustava upravljanja informacijskom ’
razini drZave ili poduzedéa sigurnoscu.
IU6. Integrirati
multidisciplinarna Demonstrirati sposobnost povezivanja multidisciplinarnih
znanja pri procjeni znanja u podrudju sustava upravljanja informacijskom 15%
globalnih sigurnosnih sigurnoséu.
trendova
107. .Generlratl nove Izraditi kriti¢ki prikaz programa i plana sustava upravljanja
znanje u podrucju . .. . L . . . .
. informacijskom sigurnoséu i provesti provjeru (reviziju) 15%
ekonomije i globalne . .. . . "
- ; informacijske sigurnosti sigurnosti.
sigurnosti
Nastavne metode (oblikovane za postizanje ishoda ucenja):
. . Koristenje | Ishodi
Metode poucavanja DA NE | uéenja
Predavanja (uz poticanje sudjelovanja i angazmana studenata) X 1U2,1U3,1U6
Problemski zadatci (matematicki i statisticki) X 1U2,1U4
Ivzuéavanje r}astaynih m?teri.j.ala (studija slucajeva, istrazivackih X 1U5,1U6,1U7
¢lanaka, sluzbenih publikacija ...)
Analiza studija slucajeva X IU1,102
Analiza trzista (kretanja cijena, trendova, konkurencija ...) X U5
Kriti¢ki osvrt (pismeno ili usmeno izlaganje) X 1U4,1U07
Primarno istrazivanje X
Rasprave na satu X 102,IU3
Izrada grupnog studentskog projekta X | 1U1,IU2,1U6

Tjedni raspored izvodenja nastave:

Tj. Nastavna cjelina Nastavne metode

Ishodi ucenja

Upute o nac¢inu izvodenja kolegija,
Ishodi ucenja, Obveze studenata,

1.  Potreba za informacijskom Predavanja U1
sigurnoscu, objasnjenje informatickih
i kibernetickih rizika.
Predavanja
2. Upravljanje rizicima informacijske Studija slucaja 101,103
sigurnosti, razrada plana upravljanja = Rasprava
( 5, )



Tj. Nastavna cjelina Nastavne metode Ishodi ucenja
informacijskim i kibernetickim
rizicima.
Predavanje
Vaznost regulatornih i metodoloskih  Izuc¢avanje nastavnih materijala
3.  okvira u sustavu upravljanja Studija slucajeva 101,102,103
informacijskom sigurnoscu. Kriticki osvrt
Rasprava
Definiranje strategije upravljanja Predavanja
4 informacijskom sigurno$c¢u i analiza [zuc¢avanje nastavnih materijala [ULIU3
" iste u okruzenju digitalne ekonomije  Kriticka analiza !
Rasprava
Nacini provedbe strategije upravljanja Predavanja
5.  informacijskom sigurnoséu Kriticka analiza a7
Rasprava
Uloga normi i metodoloskih okvira u
6. .provedbi. .sustava. upravlvj zfanja Pre(viavar}ja . ) [U1,1U2,1U5
informacijskom sigurnoscu. Izuc¢avanje nastavnih materijala
Utjecaj i uloga sustava upravljanja
informacijskom sigurnoscéu u Predavanja
7 omoguéayanju r.le.c.>me_tanog . Izuéa.l.vanjevn.astavnih materijala [U3,1U5,1U7
poslovanja. Revizija sigurnosti Studija slucaja
informacijskih sustava. Grupni projekt
Metode i nacini provedbe revizije
informacijske sigurnosti. Revizija
informacijske sigurnosti kao poluga
3. poboljsanja poslovanja. Kriti¢ki osvrt [U11U2,1U3

Rasprava na zadane teme iz podrudja
sustava upravljanja informacijskom
sigurnoscu.

——

Izucavanje nastavnih materijala




