e SveuciliSteu Zagrebu
] Ekonomski fakultet

1920 - 2010

Temeliem &lanka 34. Statuta Ekonomskog fakulteta SveudiliSta u Zagrebu, Fakultetsko
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PRAVILNIK O SIGURNOSTI RACUNALNOG INFORMACIISKOG
SUSTAVA EKONOMSKOG FAKULTETA - ZAGREB

Clanak 1.

Svrha donosenja pravilnika

Ovqj pravilnik donesen je sa svrhom da:

o definira prihvatlive nadine ponasanjo u svezi koridtenja racunalnog
informacijskog sustava Ekonomskog fakulteta - Sveucilisia u Zagrebu,

o raspodijeli zadatke | odgovornosil nadleznin raanika,

» zastiti investiciju Fakulteta u racunalni informacijski sustav,

o zastiti informacije koje se u sustavu pohranjuju i obraduju,

e propise sankcije u slucaju nepridrzavanja odredbi ovog pravilnika.

Sastavni dio ovog pravilnika su i sliedee procedure:

+ procedura pri prinvatlivim nacinima uporabe lokalne mreze i javne racunaine
mreze-interneta,br. IC-1/11;

e procedura pri uporabi sustava elekironicke poste,br. IC-2/11;

» procedura pri uporabi prijenosnih racunala,br. IC-3/11;

e procedura pri uporabi sustava za administriranje infraneta i javne mreze, br.
IC-4/11;

» procedura pri uporabi posiovnog sustava Navision,br. 1IC-5/11;

s procedura pri standardnim postupcima nabave i evidenciie informaticke
opreme, br. IC - 6/11;

s procedura za uporabu scbe s posluZitelima racunalnog informacijskog
sustava Ekonomskog fakulteta, br. IC-7/11.

1
3

10000 Zagreb, Trg J. F. Kennedyja 6 ¢ Tel: + 385 1 238 3333, Fax: 233 5633
E mail: fakultet@efzg.hr, www.efzg.hr » Ziro ra¢un: 2360000-1101351242, OIB: 27208467122




Clanak 2.

Opseg primjene ovog pravilnika

Ovd] pravilnik odnosi se na zaposlenike, vanjske suradnike i studente (U daljnjem
tekstu termin korisnik odnosit ¢e se na ove osobe} kojima se dopusta uporaba
radunalnog informacijskog sustava Ekonomskog fakulteta Sveucilista u Zagrebu {u
dalinjem tekstu Fakuliet).

Pravilnik obuhvaéa radunalni informacijski sustav Fakulteta i sve sadriaje koji se
pohranjuju 1 obraduju u tom sustavu, sadrzaje pohranjene na svim osobnim
radunalima u viasnistvu Fakulteta, kao i sve posluZitelie koji su u administrativnoj
domeni ili viasnistvu Fakulteta.

Materija koja se obraduje ovim Pravilnikkom odnosi se i na sva racunala u viasnistvu
Fakulteta, priklju&ena na racunalnu mrezu Fakulteta ili samostalna.

Clanak 3.

Odgovornost

Za primjenu ovog Pravilnika i koristenje informaticke opreme v viasnistvu Fakulteta na

nadin da se osigura sigurnost racunalnog informatiCkog sustava Ekonomskog
fakulteta u Zagrebu i informacija pohranjenih U njemu, propisane su i segmenta
odgovornosti:

~ a) Odgovornost_Informatic¢kog centra:

« administriranje | odrzavanje sigurnosti racunalnog informacijskog sustava,
fto uklucuje materiu koju ureduje ovaj pravilinik, | sve pridruzene
procedure, za §to je zaduzen voditelj Informatickog centra Fakulteta,

« razvijanje i odrzavanje pisanih standarda i procedura kojima se osigurava
primjena i pridrzavanje odredbi ovog pravilnika i procedura,

e pruianje odgovaraju¢e podrike i vodstva korisnicima u ispunjavanju
njihove obveze u odnosu na ovaj pravilnik | pripadajuce procedure.

b) Odgovornost pro€elnika znanstveno-nastavnih, znanstvenih i nastavnih
jedinica kao i voditelja nenastavnih jedinica.

Procelnici i voditelii moraju:

« osigurati da svi korisnici U njihovo] nadleznosti budu upoznati s ovim
Pravilnikom i da ga se pridriavaju




o kreirati odgovarajuée standarde i kontrolne procedure kako bi se svi
korisnici pridriavali ovog pravilnika i postigla razumna razina sigurnosti.

c) Odgovornost korishika
Svi korisnici moraju:

o procitafi, razumjetl i primjenjivati ovaj Pravilnik te njemu pridruzene
procedure koje s ovim pravilnikom &ine cjelinu sigurnosti racunalnog
informacijskog sustava Fakulteta.

Clanak 4.

Sigurnost

Fakultet Etifi svoju radunalnu opremu, skiopovije, programsku podriku, podatke i
dokumentaciju od zlouporabe, krade, neovlastene uporabe | upliva okolida.

Za sigurnost racunainog informaciskog sustava Fakulteta predvidena je
odgovormost siedecih osoba:

a) Odgovornost voditelja Informati€kog centra u pogledu sigurnosti:

< TKifiche TasUndlRe Kemponenite moraju od nestanka-elekiricne-energije
biti zadticene izvorima neprekidnog napagjanja. Ostala oprema treba bifi
zadticena prednaponskom zastitom:;

« Informati¢ki centar odgovoran je za sve instalacije, odspajanje, promjene i
premije$tanje racunalne opreme; korisnici ne smiju samostalno poduzimati
takve akcije; ovo se ne odnosi na prijenosna racunala za koja je poceinu
konfiguraciju 1 priklju&enje u sustav obavio Informaticki centar,

« voditel] InformatiGkog cenfra odgovoran je za organizaciju cjelokupnog

' rada i rasporeda zaduzenja u Informatikom centru @ u svezi sigumosti
racunalnog informacijskog sustava.

b) Odgovornost korisnika u pogledu sigurnosti:

Sliedeée upute odnose se na sve korisnike:

e mediji s podacima i programskom podrikom (diskete, diskovi, trake i ostali
medijij za vrijeme kada nisu u upotrebi ne smiju biti iZloZzeni na lako
dostupnim mijestima; ako sadrZe povjerliive i vaine podatke moraju biti
zakliucani;

« podatkovni mediji trebaju se ¢uvati podalie od nepovolinih utjecqgjo
okolifa kao §to su toplina, direkino sunéevo svietlo, viaga i
elekiromagnetska polia; '




« utjecqji okolia kao §to su dim, hrana, tekuéine, previsoka ili preniska
viaznost, previsoke ili preniske temperature moraju se izbjegavati;

e prilenosna racunala i drugu prijenosnu opremu koju rabi vise korisnika,
korisnici ne smiju iznositi izvan Fakulteta bez suglasnosti uprave Fakulteta;

e korisnici se trebaju s paZnjom odnositi prema povjerenoj im racunalnoj
opremi; korisnik ¢e se smatrati odgovornim za 3tete nastale na racunalnoj
opremi ako su nastale uslijed nepaznje ili nepraviine uporabe.

Clanak 5.

Administriranje korisnika

Informaticki centar odgovoran je za administraciju kontrole pristupa u racunalni
informacijski sustav, ¥to ukljuduje dodavanje, brisanje i promjene prava pristupa
korisnicima, po pismenom zahtjevu procelnika ili voditelja u Cijoj] nadleZnosti je krajnji
korisnik. Zahtjev se dostavlja putem obrasca ,, Zahtjev za administraciju korisnika" koji

je sastavni dio ovog Pravilnika.

U sluéaju hitnosti zastite informacija, brisanja i zabrane prava pristupa mogu se izvisiti i
na usmeni zahtiev nadleinog procelnika ili voditelja, nakon Cega mora slijediti |
pismeni zahtjev kao potvrda.

Administriranje na razini klijentskog racunala

Korishik radunala moze putem obrasca ,Zahtjev za administraciju ---"IZc;'risnikc“, a za
potrebe koriétenja radunala od strane druge osobe (demonstrator, vanjski suradnik),
zatraZiti otvaranje lokalnog korisni¢kog racuna na racunalu koje duzi.

Povjerljivost i infegritet podataka pohranjenih u racunalnom informacijskom sustavu
Fakulteta moraju biti zasti¢eni sustavom kontrole pristupa kako bi se osiguralo da
samo ovladteni korisnici imaju pristup informacijoma. Taj pristup freba biti ogranicen
na samo one informacije i moguénosti koje su korishiku nuZne za njegove poslovne
aktivnosti.

Clanak 6.

Prijavna imena i zaporke

Svaki korisnik:

» je odgovoran za sve racuncalne transakcije ucinjene koristenjem dodijelienog
- mu prijavnog imena i zaporke;
s ne smije njemu dodijeljene zaporke otkriti drugim osobama;
e freba odmah promijeniti svoju zaporku, oke sumnja da ju je netko drugi
SAZNAO:




» ne smije bilieZiti zaporke na lako dostupnom mjestu;

e treba redovito mijenjati zaporke, najmanje svakih 90 dang;

e freba koristiti zaporke koje nije lako pogoditi;

« ireba se odjaviti iz informacijskog sustava kad napusta radno mjesto na dulje
vrifeme.

a) Odgovornost proéelnika i voditelja u pogledu prijave imena i zaporke

Prodelnici ili voditelji moraju odmah obavijestiti Informaticki centar o svakom korisniku
koji napusta Fakultet ili se premjesta na drugu katedru ili sluzbu, kako bi njegova
pristupna prava i zaporke bili-opozvani ili promijenjeni.

Prestanck radnog odnosa svakog radnika, osim ako je sporazumni prestanak
radnog odnosa, (otkazi, odlazak u mirovinu, navriene 65 godina Zivota i ostali
zakonski raziozi za prestanak radnog odnosa), morgju se prijaviti Informatickom
centru istodobno s odlukom o prestanku radnog odnosa po bilo kojoj zakonsko]
Qsnovi.

b) Odgovornost sluzbe nadleine za kadrovske poslove u pogledu prijave imena
i zaporke

Sluiba Fakulteta nadleina za kadrovske poslove, mora redovno, A hajmanje
mjese&no Informatickom ceniru slati izvjestaj o radnicima koji napuitaju Fakultet ili se

—premjestaju-na-druge-katedre-li-sluzbe;kako-bi-njihove-pristupna-praver--zapoke il -

opozvani ili izmijenjeni.

Prestanak radnog odnosa svakog radnika, osim ako je sporazumni prestanak
radnog odnosa, (otkazi, odlazak u mirovinu, navidena 65 godina Zivota i ostdli
zakonski razlozi za prestanak radnog odnosa), moraju se prijaviti Informatickom

centru istodobno s odlukom o prestanku radnog odnosa po bilo kojoj zakonskoj
osnovi.

Clanak 7.

Racunalni virusi

Racunalni virusi su programi nadinjeni sa svrhom da &ine neoviadtene promiene na
podacima i aplikacijoma, stoga racunalni virusi mogu nanijeti stetu Fakultetu.

Pri tome je vazno znati:

e radunalne viruse jednostavnije je sprijeciti nego lijeciti;

« obrana protiv racunalnih virusa uklju€uje zastitu od neoviastenog pristupa
racunalnim resursima, uporabu  samo  provierenih izvora  podataka i
programske podrike, fe odrzavanje sustava za detekciju | uklanjanje virusa.




a) Odgovornost Informati¢kog centra u pogledu ra€unalnih virusa

Informaticki centar mora:

instalirati | odrzavati odgovarajuci antivirusni sustav;

reagirati na svaki napad virusa, unistiti svaki detektirani virus i dokumentirati
incident;

dati uputu korisniku o postupanju.

b) Odgovornost korisnika u pogledu racunalnih virusa

Ove odredbe odnose se na sve korisnike:

korisnici ne smiju sviesno unijeti radunalni virus u racunalni sustav Fakulieta;
korisnici ne smiju na radunalima Fakulteta rabiti podatkovhe medie
nepoznatog porijekla i sadrzgja;

medije koji se unose prije upotrebe freba pregledati antivirusnom
aplikacijom;

ukoliko posumnja da je njegovo racunalo zaraZeno virusom ili da antivirusna
zastita nije aktivna, korisnik mora racunalo odmah iskljuciti i alarmirafi
Informaticki centar.

Clanak 8.

P

Intelektualno vlasnistvo i licencijska prava

Obveza je Fakulteta da postuje zakone i propise o zadtiti intelektualnog viasnistva.
Ova odredba odnosi s& na programsku podrsku koja je u vlasnistvu Fakulteta,
licencirana Fakultetu, i razviiena koristenjem resursa Fakulteta. Fakultet koristi
programsku podriku na temeljy valjanih licencijskin prava. Fakultet nije viasnik
programske podrike i pripadaju¢e dokumentacije, te ih nema pravo umnozavati
bez dopusienja proizvodaca, osim za polrebe stvaranja sigurnosne kopije (fzv.
backup-a).

a) Odgovornost Informati¢kog cenira u_pogledu intelektualnog vlasnisiva i
licencijskih prava

Informaticki centar mora:

*

prafiti icenciranje i odrZavati azuran popis programskih ficenci u viasnistvu
Fakulietq;

periodicki, metodom slucajnog odabira pregledavati racunadla v
viasnidtvu Fakulteta da bi se provjeriio kako je u uporabi samo legalna
programska podrika.




Na racunalima u viasnigtvu Fakulteta ne smije se koristiti programska podrika
nabavljena privatno, bilo kupnjom bilo donacijom. Legalnost licenci donirane
programske podrike utvrduje se Ugovorom o donaciji.

b) Odgovornost korisnika u pogledu intelektualnog vlasnidiva i licencijskih prava
Korisnici ne smiju:

o koristiti programsku podriku na nacin koji nije U skladu s licenciiskim
pravima proizvodaca,

« instalirati aplikacije koje nije odobrio Informaticki centar; na racunala u
vigsnidtvu Fakulteta smije se instalirati samo programska podrika koja je
licencirana ili u viasnistvu Fakulteta,

e kopirati programsku podriku bez prethodnog odobrenja Informatickog
cenird,

e preuzimati programsku podrsku s Infermeta bez prethodnog odobrenja
Informatic¢kog centra,

 korisnici moraju biti sviesni da krenje zakona o intelektualnom viasnistvu
moze izioZiti Fakultet i pojedinca preksitelja kaznenom postupku kojeg
pokrecu nadleZna drzavna tijela neovisno od namjera Fakulteta,

« obavijestiti Informatiki centar 1 Upravu fakulteta o svim zlouporabama
programske podrike ili informaticke opreme Fakulieta o kojima sazNaju.

Clanak 9.

Procedure

InternetUporaba Interneta regulirana je posebnom ,,Procedurom o prinvatljivim
nadinima uporabe lokalne mreZe i javne racunaine mreze - Interneta” br. IC-1 /11, koja
je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime ¢ini cjelinu sigurnosti
ra¢unalnog informacijskog sustava Fakulteta.




Svrha donosenje ove procedure je:

Odrediti smjernice, postupke i zahtjeve za osiguranje prihvatliivih nacina uporabe
 lokalne radunalne mreze Fakulteta kao i javne ra¢unalne mreze — Interneta, e zastitu
informaciia i opreme Fakulteta od zlouporaba.

Ova procedura odnosi se na:

zaposlenike, studente, vanjske i ugovorne suradnike i sve druge osobe kojima se
dopusta uporaba rac¢unalnog informacijskog sustava Fakulteta (v daljnjem fekstu
termin korisnik].

Odgovornost za primjenu ove procedure

Od svih korisnika se o&ekuje da budu upoznati s odredbama ove procedure, te da ih
u svakodnevnom radu postuju. Da bi se osigurala jasna struktura auforiteta |
odgovornosti definira se kako slijedi:

a) Sisters Administrafor sustava mora :

a. uspostaviti i odrfavati sigumosna pravila i standarde fe korisnicima
Fakulteta davati tehnic¢ku podriku pri uporabi Interneta:

b. organizrati reakciju na moguce krizne situacije u racunainom sustavy
Fakulteta (zaraza ra&unalnim virusom, napad hackera, i sk.);

c. provoditi petiodicku procjenu sigurnosnih rizika na svim produkcijskim

sustavimarkoji-su-u-njegovej-domeni-odgoveornosti;

d. provjeriti da sigurnosne mjere implementirane na tim sustavima
odgovaraju razini osjetliivosti u nima pohranjenih informacija;

e. osigurati da su pristupna prava pojedinih korisnika na najmanjoj razini
potfrebnoj za njihov rad;

f. nadzrati uporabu Interneta, detektirati moguca krienja odredbi ove
procedure, te o fim pojavama izvijestiti voditelja Informatickog cenira ili
administratora sustava.

b} Prodelnicii voditelji sluzbi moraju osigurati da:

a. svi korisnici na njinovim katedrama i u njihovim sluzbama budu upoznat
s ovom procedurom, te da se pridrzavaju njezinih odredbi;

b. korisnici na njihovim katedrama i u njihovim sluzbama brisu osjetljive
(povijerfiive) informacije sa svojih diskova kad im ti podaci vise nisu
potrebni za rad;

c. korisnici na njihovim katedrama i u njihovim sluzZbama snimaju zastitne
kopije vaznih informacija u skladu s razinom vaznosti informacija;

d. korisnici na njihovim katedrama i u njihovim sluzZbama kojima prestaje
radni odnos na Fakultetu produ postupak razduzenja informaticke
opreme prije napustanja Fakulteta.




1.

c) Korisnici ra¢unalnog sustava Fakulteta moraju:

a. poznavatii primjenjivati odredbe ove procedure ;
ne dozvoliti neoviastenim pojedincima pristup u lokalnu mrezu
Fakulteta i odatle na javnu ra¢unalnu mrezu Internet;

o

nenamijernog otkrivanja drugim osobama;

d. osigurati da podaci pod korisnikovom konirolom budu pravilno
zagticeni, u skladu s razinom osjetljivosti informacija;

e. administratoru sustava prijaviti svaku pojavu za koju se Cini da narusava
sigurnost informacijskog sustava Fakulteta. To ukljuCuje virusne zaraze,
neobjainjive transakcije, nedostajué¢e podatke i slicno;

f. pristupati samo podacima i funkcijama za koje su sljedom redovnih
poslovnin aktivnosti ovlasteni;

g. traZiti oviastenje od hadleinih osoba za sve akfivhosti koje izlaze iz
okvira korisnikovih redovnih poslovnih aktivnosti, posebno za aktivnosti
razmjene podataka s osobama i sustavima izvan Fakulteta.

h. snimati zatitne kopije vaznih podataka onoliko Eesto koliko sami
smatra razumnim za razinu vaznosti informacija;

Elekironicka posta

Uporaba elekfroni¢ke poste regulirana je posebnom procedurom ,Procedura pri

uporabi sustava elekironicke poste™ br. 1C=2771 T, koja je-pridruzena -ovom-Pravilnikg i -

njegov je sastavni dio te s njime &ini cjelinu sigurnosti racunalinog informacijskog
sustava Fakulteta.

Svrha donosenja ove procedure

Ova procedura daje smierice poslovanja, postupke i zahtjeve za osiguranje
prinvatiivin na&ina uporabe sustava  elekironicke poste Fakulteta, te zastitu
informacija i resursa Fakulteta od zlouporaba.

Kod izrade ovog dokumenta koristene su preporuke i smjernice iz dokumenta
Sigurmnosna politika informacijskih sustava za Clanice CARNet-a!

Akademska zajednica i Fakultet pripadaju otvorenoj kulturi, okrenuto] komuniciranju,
istrazivanju, samorazvoju i ucenju. Sveudiliste brani svoje slobode i nezavisnost, ne trpi
restrikcije. Stoga e i sigurnosna politika biti liberalnija.

Opseg primjene ove procedure

Ova procedura odnosi se na zaposlenike, vanjske suradnike, studente, gostujuce
profesore i studente i sve druge osobe kojma se dopusta uporaba racunalnog
informacijskog sustava Fakulteta.

' hitp://sistemac.carnet.hr/system/files/sigurnosna_politika_ustanove.pdf

.




U dalinjem tekstu termin ,korisnik" odnosit ¢e se na sve takve osobe.

Procedura obuhvaéa sustav elekironicke poste | sve poruke elekironicke poste
smjestene na osobna racunala u viasnistvu  Fakulteta kao i sve posluiitelie
elektronicke poite u administrativnoj domeni ili viasnistvu Fakulteta.

Procedurd se odnosi i na sva radunala u viasnistvu Fakulteta, priklju€ena u raCunalnu
mre¥u Fakulteta il samostalna radunala prikju¢ena u Infemet pomocu drugih veza.

Odgovornost za primjenu ove procedure

Od svih korisnika se o&ekuje da budu upoznati s odredbama ove procedure te da ih
u svakodnevhom radu postuju. Da bi se osigurala jasna struktura autoriteta |
odgovornosti definira se kako slijedi:

a) Administrator sustava mora  uspostaviti i odrzavati sigurnosna pravila i
standarde te korisnicima Fakulteta ‘davati tehni¢ku podrsku pri uporabi
sustava elektronicke poste;
Administrator sustava mora nadzirati rad i uporabu sustava elektronic¢ke poste,
detektirati moguc¢a kiienja odredbi ove procedure, te o tim pojavama
izvijestiti voditelja Informati¢kog centra, Upravu ili osobu zaduzenu za sigurnost
informacijskog sustava u cjelini.

b) Prodelnici katedri 1 voditeli sluzbbi moraju osigurati da svi njihovi korisnici
elekironi¢ke poste budu upoznati s ovom procedurom, te da se pridrzavajy

. Prijenosna raéunala

Uporaba prijenosnih ragunala regulirana je posebnom procedurom ~Procedura o
uporabi prijenosnih radunala* br. IC - 3/11, koja je pridruZzena ovom Praviliniku i

njegov je sastavni dio te s njime &ini cjelinu sigurnosti ra¢unalnog informacijskog
sustava Fakulteta.

Svrha donosenja ove procedure:

Definiranje pravila koristenja prijenosnih ra¢unala u viasnistvu Fakulteta.
Ova procedura odnosi se na:

Sve zaposlenike Fakulteta, poslovne suradnike koji koriste privatno ili sluZbeno
priienosno ragunalo kao sredstvo rada na Fakultetu (v dalinjem tekstu korisnike].
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3. Intranet i javna mreza

Uporaba Intraneta regulirana je posebnom procedurom ,Procedura pri uporabi
sustava za administriranje infraneta i javnog web-a* br. IC-4/11, koja je pridruzend
ovom Pravilniku i njegov je sastavni dio te s njime ¢ini cjelinu sigurnosti racunalnog
informacijskog sustava Fakulteta.

Svrha donosenja ove procedure

Ova procedura daje smjernice za poslovanje, postupke i zahtjeve za osiguranje
prihvatiivih nacina uporabe sustava za adminisiriranje infraneta i javne mreze, te
zagtitu informacija i resursa Fakulteta od zlouporaba.

Opseg primjene ove procedure

Ova procedura odnosi se na radnike, studente, vanske suradnike, gostujuce
studente | sve druge osobe kojima se dopuita uporaba racunalnog informacijskog
sustava Fakulteta. U dalinjem tekstu termin Jkorisnik* odnosit de se na sve ove osobe,

Procedura obuhvaéa sustav za administiranje intraneta i javne mreze i sve
posiugitelje koji su dio ovog sustava, a u administrativnoj su domeni ili viasnistvu
Fakulteta. Procedura se odnosi na sva radunala u viasnistvu Fakulteta, prikfucena na
radunalnu mresu Fakulteta, ili se samostalna racunala prikjuéena na Internet

Odgovornosti po ovoj proceduri
Da bi se osigurala jasna struktura autoriteta | odgovornosti definira se kako sljedi:

Uredniétvo mreze &ine: (1) glavni urednik mreze i intraneta, {2) fehnicki urednik mreze
i infraneta, (3) druge osobe imenovane od Uprave Fakulfeta.

Urednistvo mreze i intraneta:

« Definira i objavijuje upute za objavu podataka na intranetu i javnoj mreZi

¢ Odreduje strukiuru informacija na infranetu i javnoj mrefi, te definira stupnjeve
ovlasti za rad sa sustavom

e Prediaze i nadzre vizualnu i sadrzajnu uvjednacenost objavlienih podataka

« Nadzre korekinost objaviienih podataka te korekinost uporabe sustava od
strane korisnika

« Objavljuie podatke po zahtjevima i odobrenju Uprave

Posebna odgovornost urednika mreze iinfraneta:
» Korisnicima daje oviaitenja za pristup pojedinim dijelovima sustava
« Koordinira aktivhosti vezane uz ispravnost funkcioniranja tehnic¢ke podrske
sustava
« Brine o statistikama administriranja i posie¢enosti infraneta i javne mreze koji se
koriste u svrhu unaprjiedenja sustava
e Nadizire ispravnost funkcioniranja sustava
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e U suradnji s tehnickim urednikom prediaZe i provodi sigurnosne mjere koje
osiguravaju zastitu podataka od neovlastenog koristenja i objave

Posebna odgovornost tehni¢kog urednika mreZe iintraneta:
o Nadzire tehniCku ispravnost sustava
« Uo&ava mogude sigurnosne propuste i defektira neovlasteni nacin koristenja

sustava
¢ Po nalogu urednika osigurava tehni¢ku podriku u funkcioniranju sustava

. Poslovni sustav Navision

Uporaba poslovnog sustava Navision regulirana je posebnom procedurom
Procedura pri uporabi poslovnog sustava Navision* br. IC-5/11, koja je pridruzena
ovom Pravilniku i njegov je sastavni dio te s njime &ini cjelinu sigurnosti racunalnog
informacijskog sustava Fakulteta.

Svrha donosenja ove procedure
Definiranje pravila i ovlasti koristenja poslovnog sustava Navision.
Opseg primjene ove procedure

Odnosi se na sve zaposlenike Fakulteta koji u svom svakodnevnom posiu koriste
poslovni sustav Navision.

. Nabava i evidencija informaticke opreme

Nabava i evidencija informati¢ke opreme regulirana je posebnom procedurom
Procedura pri standardnim postupcima nabave i evidencije informaticke opreme”
br. IC -6/11, koja je pridruzena ovom Pravilniku i njegov je sastavni dio fe s njime Cini
cjelinu sigurnosti ragunalnog informacijskog sustava

Svrha donosenja ove procedure

Ova procedura daje smjemice o postupku nabave i evidentiranja informaticke
opreme. '

Opseg primjene ove procedure

Odnosi se na sve zaposlenike, studente, vanjske i ugovorne suradnike i sve druge
osobe kojima se dopuita uporaba raéunalnog informacijskog sustava Fakulteta. {u
dalinjem tekstu korisnik}.

Obuhvada svu informaticku opremu s obvezom knjigovodstvenog evidentiranja svih
osnhovnih sredstava i sitnog inventara u vrijiednosti preko 1.000,00 kn.




4. Soba s posluziteljima

Pravila | nadzor kori§tenja sobe s poslufiteljima regulirana je posebnom procedurom
Procedura uporabe sobe s posluZitelima racunalnog informacijskog sustava
Ekonomskog fakulteta” br. IC -7/11, koja je pridruzena ovom Pravilniku i nijegov je
sastavni dio te s njime &ini cjelinu sigumosti rac¢unalnog informacijskog sustava
Fakulteta.

Clanak 10.

Prekriaqji i sankcije

Svi korisnici racunalnog sustava Fakulteta duini su pridrZavati se odredbi ovog
Pravilnika, procedura sadrfanih u njemu kao i svih drugih internih odluka koji
reguliraju kori$tenje ra¢unalnog sustava i informatiCke opreme.

Krienje odredbi ovog Pravilnika i sadrzanih procedura moze korisnika izloZifi opozivu
prava uporabe radunainog sustava Fakulteta, te pokretanje stegovnog postupka,
sve do prestanka ugovora o radu iz razloga uvjetovanog skrivijenim ponasanjem
radnika il prestanka drugih primjenjivin ugovora.

Sankcija za udinjenu povredu odnosno koristenje racunalnog informacijskog sustava
Fakulteta protivno odredbama ovog  pravilnika, ovisit Ce o vrsti 1 veliCini prekriaja,

~—zatinrie liprekriajem uzrokovana-pravna, materijalnerili-neka-cruga-steta-te-radi-i-se- oo -

o prvom ili ponovljenom prekrigju.
Clanak 11.
Zavrsne i prijelazne odredbe

Ovaj pravilnik, zojedno sa pripadajucim procedurama, sfupa nd snagu osmog dand
nakon objave na oglasnim plo&ama i infernetskoj stranici Fakulieta.

7ol
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PROCEDURA PRIHVATLJIVIH NACINA UPORABE LOKALNE RACUNALNE MREZE | JAVNE

RACUNALNE MREZE — INTERNETA

Viasnistvo

Sve informacije koje prolaze kroz radunalnu mrezu Fakulteta, a koje nisu
specifi¢no identificirane kao viasnistvo drugih pravnih ili fizickih osoba, bit ¢e
tfretirane na isti nacin kao da su vlasnistvo Fakulteta.

Politika je Fakulteta da se ne dopusta neovlasteni pristup, odavanje, umnazanje,
mijenjanje, preusmjeravanje, unistavanje, nepropisna uporaba i ofudivanje
fakvih informacija.

Nadatlje, politika je Fakulteta da titi informacije koje pripadaju drugim pravnim ili
fizidkim osobama, a povjerene su Fakultetu u povjerenju i u skladu s primjenjivim

ugovorima i standardima.

Odgovorna uporaba

4.

Fakultet dopusta korisnicima da koriste javnu radunalinu mrezu - Internet i
istra?uju njen informaciiski prostor za obavljanje znanstveno — nastavnin i
poslovnih aklivnosti.

Informacijski sustav Fakulteta svojom konfiguracijom onemogucava korisnicima
pristup svim infernetskim sadrzajima koji se ne mogu kvalificirati prinvattivim za
obavljanje znanstveno — nastavnih i poslovnih akfivnosti. Pristup blokiranim
sadrzajima moze se omoguditi pojedinim korisnicima na njihov zahtjev i uz
suglasnost Uprave.
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Prijenos informacija

Svi podaci i programska podrika dopremljena u racunalni sustav Fakulteta iz
izvora izvan raéunalnog sustava Fakulteta moraju biti pregledani programima za
detekciju radunalnih virusa i ostalih vista malicioznog programskog koda, prije
nego se po&nu koristiti unutar ra¢unalnog sustava Fakulteta.

Svakom korisniku informacijskog sustava Fakulteta dodjeljuje se limitirani mrezni
diskovni prostor {tzv. Y disk) koji je dio mreznog sustava za pohranu podataka Cija
je veliina ogranic¢ena fizickom veli¢inom diskova u sustavu. Podaci pohranjeni
na dodijelieni diskovni prostor se sigurnosno kopiraju, te su na taj nacin zasticeni.
Na dodijeljeni diskovni prostor dopusteno je pohranjivati isklju€ivo podatke za
obaviianje znanstveno — nastavne i poslovne aktivnosti.

Kad god izvor programske podrike nije potpuno pouzdan, dopremlienu
programsku podrsku treba isprobati na posebnom ispitnom racunalu koje nije
spojeno u radunalnu mrezu Fakulteta kako bi se ogranicila steta u sluCaju
postojanja virusa ili nekih drugih vista malicioznog programskog koda.

Na Internetu ne postoji kontrola kvalitete, odnosno zbog naéina na koji sadrzaiji
nastaju kao i zbog raznolikost izvora iz kojih dolaze, mnoge informacije mogu biti
neto&ne i zastarjele. Stoga sve informacije koje dolaze iz neprovierenih i
nepouzdanih internetskih izvora treba smatrati neprovijerenim, sve dok se ne

__dobije potvrda.o.njihovo] tocnosti informacia iz drugog, nezavisnog izvora.

10.

1.

12.

Bez primjene posebnih sustava autentifikacije u Internetu je jednostavno
predstavijati se kao druga osoba. Stoga se kontaktima nacinjenim putem
Inferneta ne smiju ofkrivati interne informacije koje nisu izri¢ito oznacene kao
dozvoliene za javnu uporabu. '

Sadrzaje koji su viasnidtvo Fakulteta (programska podrika, poslovni podaci,
dokumenti, poruke elekironi¢ke poste, i sl.) korisnici ne smiju pohranjivati na
ra&unala koja su dostupna za anonimni pristup s javne racunalne mreze, osim
sadrzaja za koje postoji odobrenje ovlastene osobe.

Svi podaci i sadrzaji javno dostupni na ra¢unalima u viasnidtvu Fakulieta, koja
funkcioniraju kao dio lokalne ili javne mreZe biti Ce redovito pregledavani od
strane Informati¢kog centra kako bi se sprijecila ilegaina i anonimna razmjena
sadrzaja protivnin odredbama ove procedure. Primjeri ovakvih sadrzaja ukljucuju
legalne kopije programske podrike, ukradene zaporke i brojeve kreditnih
kartica, pornografske materijale, slike, glazbu i sli¢no.

Korisnicima je zabranjeno sudjelovanje u stvaranju, razmjeni i uporabi fakvih
sadrzaja na bilo koji nacin.




Zastita informacija

13.

14,

15.

Povjerliive informaciie u viasnitvu Fakulteta ne smiju se prenositi nesigurnim
kanalima putem javne racunalne mreZe ako prethodno nisu enkriptirane
odobrenim metodama. Uza svu poslovnu dokumentaciju ovo se odnosi i na
prijavne zaporke i druge informacije koji mogu posluiti za neovlasteno
pribavijanje pristupa u racunalni sustav Fakulteta.

Radi zaitite intelektualnog viasni§tva, poslovnih podataka i informacija Fakulieta,
sva dokumentacija, programska podrika, dopisi, poruke i drugi oblici internih
podataka i informacija ne smiju se predati, proslijediti il na bilo koji drugi nacin
otuditi i prenijeti osobama izvan Fakulteta za bilo koje druge potrebe osim
akademskih i poslovnih potreba izri¢ito odobrenih od strane nositelja
intelektualnog viasnistva il od strane Dekana za slu¢aj poslovnih podatakai
informacija.

Razmjena podataka izmedu Fakulteta i drugin pravnih ili fizickih osoba ne smije
se provoditi bez prethodno skloplienog ugovora kojim se ugovaraju uvjeti
razmjene te nadini rukovanja i zastite podatakal.

Postivanje prava privatnosti

16.

17.

18.

Fakultet postuje prava korisnika ukljuéujucii pravo privatnosti u razumnoj mjeri.
Korisnici radunalnog sustava Fakulteta trebaju biti svjiesni da njihove komunikacije
nisu automatski zasticene od uvida trecih strana. SadrZaje koje smafraju
privatnima ne trebaju slati nesigurmnim kanalima preko javne mreze kakva je
Internet.

Uprava Fakulteta pridizava pravo da u bilo koje vrijeme, bez prethodne najave,
izda nalog da se odredenom korisniku izvrsi pregled elekironiCke poste, mapd i
datoteke i ostalih informacija pohranjenih na ra¢unalima u viasnistvu Fakulteta.
Kontrola i pregledavanje provodi se u svrhu podupiranja primjene ove i srodnih
procedura, pomodi u internim istraznim radnjama i olak3anju poslovanja
racunalnim sustavom.

Fakultet dozvoliava uporabu ra¢unala u viasnistvu Fakulteta u privatne svrhe ali
na nadin da se svi privatni podaci korisnika ra¢unala nalaze pohranjeni u
direktoriju naziva ,privatne* koji se nalazi unutar direktorija ,,moji dokumenti®.
Prigodom prestanka radnog odnosa po bilo kojoj osnovi, korisniku Ce se
omoguditi da preuzme sve dokumente pohranjene u navedenom direktoriju.




Javno predstavijanje

1%. Prilikom sudjelovanja u diskusijama, razgovorima i ostalim nacinima osobne
interakcije u Internetu korisnici smiju iskazati svoju povezanost s Fakultetom, bilo
iZri&itim tekstom bilo implicitno, na primjer adresom elekfronicke poste.

20. U oba sluéaja, korisnici moraju jasno ukazati na to da su iznesena misljenja
njihova osobna i ne predstavijaju stajaliste Fakulteta.

21. Dodaino, kad god je istaknuta veza korisnika s Fakultetom, korisnik se mora
pridrzavati pravila pristojnog ponadanja U komunikaciji putem Interneta.

22. Bez odobrenja Dekana Fakulteta korisnici ne smiju javno, putem Interneta
obznanjivati interne informacije Fakulteta koje mogu utiecati na javnu sliku
institucije. |

Kontrola pristupa

23. Bez prethodnog odobrenja administratora sustava, korisnici ne smiju samostalno
uspostavljati odredene tipove dvosmiernih interneiskih veza koje bi osohama
izvan Fakulteta omogudile ostvarivanje neovlastenog pristupa u racunaini sustayv
Fakulteta. Ovo ukljuéuje uspostavijanje raznih racunalnih servisa i profokola (kao

Sun NIS), WWW servisa, FTP servisa, pesr-to-peer aplikacija; raznih-messaging
aplikacija i slicno.

Izviestavanje o sigurnosnim problemima

24. Ukoliko korisnik opravdano sumnja, ili zna da su osjetljive informacije Fakulieta
izgubliene, ukradene i obznanjene neovlastenim osobama, mora odmah
izvijestiti voditelja Informatic¢kog centra ili adminisiratora sustava.

25. Ukoliko korisnik opravdano sumnja, il zna da se racunalni sustav Fakulteta
neoviaiteno rabi, il da se rabi u nedopuitene svrhe, mora odmah izvijestiti
voditelja Informati¢kog centra i administratora sustava.

26. Ukoliko korisnik opravdano sumnja, il zna da su zaporke il drugi kontrolni
mehanizmi pristupa izgublieni, ukradeni ili obznanjeni neoviastenim osobama,
mora odmah izvijestiti voditelja Informati¢kog centra ili administratora sustava.

27. Ukoliko korisnik opravdano sumnja, ili zna da je u racunalni sustav Fakulteta
unesen radunalni virus, mora odmah izvijestiti voditelja Informati€kog centraili
administratora sustava.




28. Korisnici ne smiju iskusavati (pokuavati probifi il zaobici) sigurnosne mehanizme
ra&unalnog sustava Fakulteta. Takvi pokulaiji akfiviraju alarme i nepotrebno frose
resurse za pracenje ilegalne akfivnosti.

29. Odredene specifi€nosti sigurnosne problematike raCunalnog informacijskog
sustava predstavijaju poslovnu tajnu, svi korisnici moraju uvazavati tu Cinjenicu.
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PROCEDURA UPORABE SUSTAVA ELEKTRONICKE POSTE
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Qdredbe p_rocedure

1. Ovlastena uporabd

Kao sredstvo unapredivanja produktivnosti, Fakultet pofiCe poslovnu uporabu
elekironickih  komunikacija  [(elektroni¢ka posta, Infernet, sobne 1 grupne
videokonferencije, online chatf, sustave za udalieno ucenje ifd.). Svaka poruka
elekironiéke poste mofe se smatrati autorskim djelom, dakle pripada osobi koja ju je
poslala. Stoga za prosiedivanje tude poruke morate traZiti dozvolu njezina autord.
Prilozi koji se 3alju uz elekironicke poruke mogu sadrzavati autorski zastiCene
informacije, na primjer glazbu, filmove, Clanke itd. Primajudi i 3aljuéi takve sadrzaje
mozete izloZiti tuZbi ne samo sebe, ved i Fakultet.

Sustav elekironi¢ke poste Fakulteta u pravilu se mora koristifi samo v znanstvene,
istrazivacke i poslovne svrhe. Privaine poruke dozvoliene su u umijerencj kolicini,
ukoliko to ne ometa rad.

Piu&i poruke e-poste korisnici moraju biti svjesni da ne predstavijcju samo sebe, ved i
ustanovu zda koju rade.

Pridrzavajuéi se pravila pristojnog ponasanja na Infernetu, korisnici sluzbenu e-mail
adresu ne smiju koristiti za slanje uvredljivin, omalovazavajucih poruka, ili za seksualno
uznemiravanje.

Nije dozvolieno slanje lanéanih poruka kojima se opterecuju mrezni resursi i fjudima
oduzima radno viijeme. Svaka napisana poruka smatra se dokumentom, fe na tq
nadin podlijeze propisima o autorskom pravu i infelektuainom vlasnistvu. Poruke koje
su poslane vama osobno, nemate pravo prosljediti dalie bez dozvole autora,
odnosno poiiljatelja.

Sve poruke automatski e pregledati aplikacija koja otkriva viruse. Ako podilka sadrzi
virus, necée biti isporucena, a primatel] ¢e o tome biti obavijesten. Poruka ¢e neko
vrijeme provesti u karanteni.

Poruke koje su dio poslovnog procesa treba arhivirati [ Cuvati propisani vremenski
period kao | dokumente na papiru.

Korisnicima nije dopusteno presretati i pregledavati, niti pomagati u presretanju i
pregledavanju sadrzaja elektronicke poste drugih korisnika.
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Korisnicima je zabranjena uporaba  elektroniCke poite za privaine poslovne
akfivnosti, dobrotvorne akcije i zabavne aktivnosti.

Uporaba elektroni¢ke poste ne smije stvarati ni privid niti stvarnost nepropisne
uporabe.

2. Osnovne korisnicke oviasti

Osnovne ovlasti korisnika U sustavu elektronicke poste postavijaju se na onaj
minimum koji je dovoljan za obavianje njegove poslovne aktivnosti. Osim U
sluéajevima opasnosti i sisfemskin poruka administratora sustava, slanje poruka svim
korisnicima  informacijskog sustava Fakulteta nije dopusteno bez prethodnog
odobrenja Uprave.

3. Razdvajanje korisnika

Sustav elekironi¢ke poste konfiguriran je tako da se razdvaja posfa razlicitin korisnika.
Svakom korisniku elekironi¢ke poste dodielien je poStanski pretinac kojemu on
pristupa putem jedinstvenog kerisnickog imena i pripadadjuée zaporke. Svaki korisnik
treba za elekironiéku komunikaciju koristiti samo svoj podtanski pretinac. Uporaba
tudeg poitanskog pretinca nije dopustena.

Korisniku moZe biti dopuiteno koristenje poitanskih pretinaca vezanih uz posebne

korisnicke—radunei-adrese—e-poite—{npr—aai@efzg:hr - —-kpjiznica@efzg-hr-~

organizaciiski odbori konferencija itd.] temeliem odluke prodelnika katedre li
voditelia sluzbe, a po odobrenju Dekana.

4. Odgovornost korisnika

Korisnik je duian cuvati tajnost zaporke i ne ofkrivati je drugim osobama, kako bi se
sprijecila zloporaba njegovog postanskog pretinca. Ukoliko posumnja da je njegova
zaporka kompromitirana, korisnik treba hitno  obavijestiti administratora sustava.
Otkrivanje zaporke drugoj osobi poviadi sa sobom odgovornost korisnika za akcije
koje ta osoba moze poduzeti kori§tenjem njegove zaporke.

5. Povjerlivost elektronicke poste nije zajamcCena

Korisnici se podsjeéaju da se u sustavu elekironicke poste Fakulteta u redovnom radu
ne koristi enkipcija sadrfgja. Ukoliko je elektronickom postom poirebno slati
povijerlive sadrfaje, prije slanja na te sadrzaje tfreba primijeniti metode enkripcijske
zadtite. U vezi s time freba se obratiii sistem administratoru.




6. Postivanje prava privatnosti

Fakultet postuje prava svojih korisnika ukljuCujucl i pravo privatnosti U razumnoj mjeri,
ali privatnost e-poste nije zajamcena.

U posebnim slucajevima, kad postoji opravdana sumnja U krsenje odredbi ove
procedure, radi zaitite sustava elekironiCke poste i po zahtjevu oviastenih drzavnih
ustanova, Fakultet moZe dopustiti povremeno presretanje | pregledavanje sadrZzaja
elektroni¢ke poste svojih korisnika.

Uslijed prethodno navedenih razloga, Fakultet ne moze jomdciti privatnost sadrzaja e-
poste u svom sustavu. Korisnici frebaju biti sviesni da poruke e-polte mogu bez
njihova znanja, ovisno o tehnologij, biti prosiiedivane, presretane, fiskane i
pohranjivane od drugih osoba.

Fakultet zadrzava pravo filtriranjo poruka s namjerom da se zaustave nepozeline
poruke e-poste —tzv. spam.

7. Stafisticki podaci

U skladu s opéeprinvaéenom poslovnom praksom, Fakultet prikuplia statisticke
podatke o uporabi sustava elekironiCke poste. Stafisticki podaci mogu obuhvatiti
adrese podijatelja i primatelja, velicine poruka, nazive | veli¢ine privitaka, datum i

vijerme ~stanjailiprimanjo;—i-ostale—podatke-Uporaba- i—analiza—iih—podatoka
omoguéuje administratoru sustava odrzavanje i razvijanje sustava elekironicke poste.

8. Slucajni uvid

Pri rieSavanju problema komunikacije, administrator sustava nekad trebaju uvid u
sadrzaj poruka elekironidke poite pojedinacnog korisnika.

Obi&no se radi o probnim porukama beznadajnog sadriaja, a korisnika se o fome
obavijesti i zatraZi njegov pristanak.

Administrator sustava ne smije pregledavati sadrzaj elekironicke poste drugih
korisnika iz osobne radoznalosti, niti dopustiti uvid u sadrza] efekironic¢ke poste frecim
osobama koje za to nemaju pofrebna oviastenja Uprave.

9. Prosljedivanje poruka

Neke informacije su namijenjene odredenim pojedincima i nisu podobne za opcu
distribuciju. U tom smislu korisnici sustava elekironiCke poste trebaju biti oprezni pri
prosiiedivanju informacija. Informacije povierliveg sadrzaja za Fakultet ne smiju se
slati na adrese izvan ra¢unalnog sustava Fakulteta.




10. Brisanje elekfroniCkih poruka

Poruke koje vise nisu bithe za poslovne potrebe korisnik treba brisati iz svog
postanskog pretinca na posiuZitelju e-poste li ih premjestiti u lokalnu arhivu e-poste
na osobnom radunalu. Poruke pohranjene na zadtitnim kopijama (backup) bit ce
izbrisane nakon isteka definiranog vremena cuvanja.

Ukoliko je u tijeku neka istraZna akcija, uzrokovana mogudim sigumosnim incidentom,
pokrenuta od uprave Fakulteta ili od strane oviastenih drzavnih ustanova, sve poruke
elekironicke poste relevantne za tu istraznu akciju neée biti brisane do zicite
naredbe Uprave ili sistem administratora.

Kontakt

Pitanja u vezi s ovom procedurom mogu se uputiti administratoru sustava.
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PROCEDURA PRI UPORABI PRIJENOSNIH RACUNALA

POSTUPCI I OVLASTL:

Opéenito

Sva prijenosna racunala koja je kupio Fakultet viasnistvo su Fakulteta. Svaki korisnik koji
duZi prijenosno raéunalo odgovoran je za njegovu sigurnost.

2. 1akoristenje prijenosnih racunata vrijede sve sigurnosne procedure kao iza stolna
racéunala, kako je navedeno u proceduri pri prinvatiiivim nacinima korigtenja lokalne
racunalne mrefe i javne racunaine mreze-Intemeta, br. IC-1/11 .

3. U sluéaju nestanka prijenosnog racunala korisnik je o tome duzan odmah obavijestiti
Informaticki centar i Sluzbu za radunovodstvo i financije, te ih upoznati sa svim
relevaninion podacima vezanim uz nestanak prijenosnog racunala.

Il Sigurnosni standardi pri koristenju prijenosnih racunala

4, Prijenosno se racunalo he smije :

« ostaviti u kabini vozia bez nadzora, veé mora biti smjeSteno u priljaznik
automobila

o ostaviti na mjestu vidlivom kroz prozor vozila, lako dostupno pofencijalnim
kradljivcima.

5. Prijenosno ra¢unalo mora biti dodatno zadtiCeno vatrozidom {firewdall}, kako bi se sprijedili
neoviagteni upadi u raéunalo kada se ono koristi unutar druge mreze koja nije sastavni
dio mreZe Fakulteta {internet isl}.

6. Korisnik je odgovoran za poduzimanje svih potrebnih mjera radi minimiziranja rizika od

gubitka ili krade prijenosnog raZunala.

10000 Zagreb, Trg J. F. Kennedyja 6 * Tel: + 385 1 238 3333, Fax: 233 5633
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PROCEDURA UPORABE SUSTAVA ZA ADMINISTRIRANJE INTRANETA | JAVNE MREZE

Odredbe

U dalinjem tekstu rijec ,sustav” odnosi se na sustav za administriranje infraneta i javne
mreze. Shematski prikaz sustava intraneta prikazan je nasslici 1.
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Slika 1

Viasnistvo

Fakultet poti¢e poslovnu uporabu intraneta i javne mreie kao sredstva zd
unapredivanje produktivnosti u svrhu pruzanja informacija zaposlenicima, studentima
i Sirokoj javnosti.

Sustav i svi sadrzaji generirani pomodcu hjega ili prenoieni posredstvom tog sustava,
uklju&ujudi zastitne kopije, smatraju se viasnistvom Fakulteta.

Ovlastena uporaba
sustav se koristi U edukativne, znanstveno - isfrazivacke i poslovne svrhe.

Pristupajuéi sustavu i postavijojuéi sadrzaje putem sustava, korisnici moraju biti svjesni
da ne predstavijaju samo sebe, ved i ustanovu za koju rade.

| 10000 Zagreb, Trg J. F. Kennedyja 6 = Tel: + 385 1 238 3333, Fax: 233 5633 1
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Na intranet i javnu mrezu korisnici ne smiju postavijafi netoéne i neprovjerene
informacije.

Pridrzavajuéi se pravila pristojnog ponasanja na Intermnetu, korisnici ne smiju korisfifi
sustav za postavijanje uvredljivin ili omalovazavajuin poruka, ni za seksuaino
uznemiravanie.

Nije dozvolieno postavijanje sadrzaja kojima se optereéuju mrezni resursi i ljudima
oduzima radno vrijeme.

Svaki tekst i datoteka postaviiena putem ovoga sustava smatfra se dokumentom, fe
na taj nacin podilijeze propisima o autorskom pravu i infelektuainom vliasnisivu.

Korisnici su pri objavijivanju informacija duini podtivati intelektualno pravo viasnistva
dokumenata drugih autora.

Korisnicima je zabranjena uporaba sustava za privatne poslovne aktivnosti,
dobrotvorne akcije i zabavne akiivnosti osim po izri¢itom odobrenju Uprave ili njenog
predstavnika (urednika mreZe i infranetay.

Korisnici ne smiju iskusavati (pokuSavati probiti ili zaobici) sigurnosne mehanizme
sustava. Takvi pokuiaji najstroze ¢e se sankcionirati.

Osnovhe korisniCke ovlasti

Osnovne_oviast korisnika u_sustavu_postavijaju se na minimum dovolian za obavijanje

njegove poslovne aktivnosti, fo se prvenstvenc odnosi na pristup administraciji
osobnih stranica te stranica pripadajucih kolegija.

Po izriditom odobrenju Uprave il njenog predstavnika {urednika mreze i intraneta)
korisniku se moze dodieliti sire oviaitenje za koristenje sustava. UobiCgjena sira
ovlaitenja odnose se na pristup administriranju stranica katedre, sluzbe, studijskog
programda i sli¢no.

Korisnik se pri pristupanju sustavu identificira svojim korisniCkim imenom i zaporkom.
Prlikom preuzimanja korisnickog imena i zaporke, korisnika se upozndje s ovom
procedurom, a svojim potpisom na izjavu o preuzimanju korisnickog imena i zaporke,
korisnik potvrduje da je s njome upoznat i da ¢e se pridrzavati njenih odredbi.

Za pristup sustavu korisnik je duzan koristiti iskljuCivo osolbno korisni¢ko ime i zaporku, a
uporaba tudih pristupnih podataka strogo je zabranjena i predstavija grubo krienje
ove procedure.

Korisnik je duzan cuvati tajnost zaporke i ne otkrivati je drugim osobama, kako bi se
sprijecila zlouporaba njegovog korisnickog imena. Ukofiko korisnik posumnja da je
njegova zaporka kompromitirana, freba hitno obavijestiti urednika i tehnickog
urednika mreze i infraneta.




Korisnike podsie¢amo da se u redovnom radu sustava ne koristi enkripcija sadrzaja.
Ako se pojavi potreba zastite odredenih sadrzaja enkripcijskim metodama, korisnik se
treba obratiti tehni¢kom uredniku mreze i infraneta.

U posebnim sluajevima, kad postoji opravdana sumnja U krisenje odredbl ove
procedure, radi zastite sustava i po zahfjevu ovilaitenin drzavnih ustanova, Fakultet
moZe dopustiti pregledavanje | nadzor sadrigja koje pojedini korisnik objavijuje.
Sadrzaj sustava moZe biti pod nadzorom radi podrske operativnim, korektivnim,
sigurnosnim i istraznim akcijama.

U skladu s opc&eprihvaéenom poslovnom praksom, urednistvo weba prikuplia
statisticke podatke o uporabi sustava. StatistiCki podaci mogu obuhvatiti korisnicka
imena, velicine i nazive objavljenih dokumenata i dokumenata u pripremi za objavu,
datum i vrijeme objava i izvi§enih izmjena, te ostale podatke. Uporaba i analiza fin
podataka omoguéuje odrzavanje i koordinaciu razvoja sustava.

Kontakt

Pitanja u vezi s ovom procedurom mogu se uputiti urednistvu mreze.
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PROCEDURA UPORABE POSLOVNOG SUSTAVA NAVISION

. Definicije:

Poslovni sustav Navision objedinjava posluZitelj s odgovarajuéi operacijskim sustavom
(M$S Windows 2003 Server Enterprise Edition), bazom podataka (MS SQL Server 2000
Enferprise) koja sadrii poslovne podatke, aplikaciske i klijentske postavke, te
kljentske aplikaciie na klijentskim racunalima. Kljenfskom aplikacijom odvija se
kontrolirano auriranje podataka, pretrazivanje | dobivanje podataka iz baze, te se
upraviia pravima pristupa i moguénostima korisnika na razini aplikacije.

ll. Administratorske razine poslovnog sustava Navision

» Administrator sustava i baze podataka. Administrator sustava — prva razind

kojom se administrira cjelokupni operacijski sustav posluziteljd {Upravija radorT,
raspodijelom i koridtenjem racunalnih resursa; upravija oviastima | pravima
korisni¢kih raduna; vpravija datotekama i aplikacijama na posluZitelju): ovaj
korisnik nema pristup pojedina&nim zapisima poslovne baze, odnosno, ne
moze vidjeti podatke i njhov sadrzaj — vidi bazu podataka kao cjelinu (kao
skup datoteka).

e Administrator baze podataka — druga razina kojom se administrira pristup bazi
podataka; upraviia pravima pristupa bazi podataka; odrzava i nadograduje
sustav baze: ima pristup do svih resursa i njima moze neograniCeno upravijati.

« Administrator aplikaciie — freca razina kojom se administrira pristup pojedinim
modulima aplikacije; odreduju prava njihova koristenja.

lIl. Administriranje korisnika Navision sustava

Administrator aplikacije obavlja sve posiove azuriranja prava i oviasti svih korisnika
unutar poslovnog sustava Navision.

1. Preduviet korisnikova pristupa sustavu Navision je da korisnik ima aktivan
korisniccki racun unutar informacijskog sustava Fakulteta
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E mail: fakultet@efzg.hr, www.efzg.hr « Ziro ratun: 2360000-1101351242, OIB: 27208467122




Korisnicki radun unutar informacijskog sustava Fakulteta otvara se svakom
zaposleniku na temelju pisane obavijesti procelnika katedre il voditelja sluzbe
pod &ijom je nadleznoscu korisnik. Obavijest freba sadriavati:

- Imeiprezime radnika

- Naziv katedre ifi strucne sluzbe

- Datum poéetka radnog odnosa

- Naziv radnog mjesta na kojem e korisnik radifi.

Informaticki centar duzan je u najkraéem mogucéem roku a najkasnije do kraja
radnog dana u kojem zapodinje radni odnos radnika, na temelju pisane
obavijest {toéka 2.), zaposleniku otvoriti korisnic¢ki racun, te ga uputiti na nadcin
prijavijivanja i odjavijivanja u informacijskom sustavu Fakulteta.

Da bi mogao koristiti postovni sustav korisnik informacijskog sustava Fakulieta
mora imati prava pristupa bazi poslovnog sustava. Prava se dodieljuju
temeljem pisanog zahtjeva upucéenog od procelnika katedre ili voditelja
sluzbe uz suglasnost administratora aplikacije i uz odobrenje Uprave — tj.
prodekana za poslovanje. Prava korisnku dodjeljuje administrator baze
podataka. Nakon dodielienin prava pristupa bazi podataka administrator
aplikaciie dodjeljuje korisniku pristup pojedinim modulima i ureduje prava i
mogucénosti unutar njin.

Korisnik poslovnog sustava Navision duzan je Cuvati tajnost podataka. Prije
pocetka rada potrebno ga je upoznali s njegovim pravima i obavezama te
zatragiti potpis na iziavu o Euvanju tajnosti podataka. lzjiava se potpisuje u dva

pri‘rﬁ‘}‘e"rk?:'ro‘d‘kO‘j'i'h‘j'e‘dU'n—Os’roj'e—koris-n'i'ku,—-cr-drtjgi-s—e—éu—v—c--u-se-f—u—l-ﬂferr—ﬂG’riékog
centra '

. Ostale postupke afuriranja korisnika i njihovih prava i uloga unutar poslovnog
sustava Navision administrator aplikacije vidi samostalnoe u skladu sa svojim
ovla§tenjima i odgovornostima kao | po nalozima oviastenih osoba.

IV. Podrika korisnicima poslovnog sustava Navision

U slucaju potrebe za podrikom i pomocdi korisnik zove

. administratora aplikacije i opisuje svoje pofrebe i/ili poteskocCe

U slu@aju da mu je administrator aplikacije nedostupan zove

2. voditelja Informatic¢kog centra, odnosno njegovog zamjenika.

U slu&aju 1. administrator aplikaciie na temelju korisnikovog opisa nastoji otkriti stanje i
uzrok korisnikove poteikoée, te ga uputiti kako je najoolie riesiti, ako je to u domeni
znanja, oviasti i sposobnosti administratora aplikacije. Ako korisnikove potrebe |
problem nadilaze mogucnost rieSavanja na ovoj razini,

3. administrator aplikacije zove voditelja Informatickog centra, a u slucaju

nedostupnosti voditelja njegovog zamjenika te nastoji $to preciznije opisat




korisnikov  zahtjev, pretpostaviieno stanje i uzrok korisnikovih  petreba
poteskoca.

Samo u sluéaju 2. sam korisnik zove voditefia Informatickog centra, a u slucaju
njegove nedostupnosti zove njegovog zamjenika, te u okviry svojin znanja i iskustava
nastoji §to preciznije opisati svoje potrebe i/ill poteskoce.

4. Voditef Informati¢kog centra, odnosno njegov zamjenik na temelju poziva iz
to&ke 3. administratora aplikacije ili na temeljy fo¢ke 2. izravnog poziva
korisnika, nastoji otkriti stanje i uzrok te uputiti korisnika na nacin rjeSavanja
problema. Yoditelj ili njegov zamjenik mogu delegirati zadatak za rjesavanjem
nastalin potreba ili problema svojim djelatnicima ukoliko je riesenje u domeni
njinovog znanja, ovlasti i sposobnosti.

5. Ako pak korisnikove potreba i/ili problem nadilaze moguénosti rieSavanja na
ovoj razini, voditelj Informati¢kog centra, odnosno njegov zamjenik o tome
izviestavaju administratora  aplikacije. Administrator aplikacie U skladu s
ugovornim obvezama ftrazi pomo¢ od vanjskog ugovornog partnera
zaduZzenog za podriku poslovnom sustavu Navision.

V. Odriavanja poslovnog sustava Navision od strane vanjskih ugovornih suradnika

Sustavu moZe pristupiti i fizicka osoba koja nije zaposlenik Fakulteta, femeljem

T pisc'n-o-g—no[-o-go--’r—vrfke—s—kojem—FeakuI-’re-’r—ime—ugev—er—ni—edHes—ve-zan--u-Z—i-spor-uI<.u-,

koristenje i/ili odrZavanje poslovnog sustava Navision
2. il pisanog naloga Dekana.

Priikom svakog pristupa stranih osoba, koje nisu zaposlenici Fakulteta, sustavu
Navision, a temeljem toCaka 1.1 2.

3. administrator aplikacie duZan je najaviti pristup voditeliu Informatickog
centra, odnosno njegovom zamjeniku, bilo unaprijed, bilo neposredno prije.

4. voditel] Informatickog centra, odnosno njegov zamjenik duini su osigurafi
pofrebna fizicka i priviemena korisnicka prava pristupa najavijenim ili od
strane administratora aplikacije osobno predstavijenim osobama vz provjeru
identiteta.

5. osobe iz tocke 4. u posebno odredenu knjigu evidencije pristupa sustavu
Navision (log Book) uz nadzor voditelia InformatiCkog cenfra, odnosno
njegovog zamjenika, prije samog neposrednog pristupa sustavuy Navision,
upisuju:

a. datum,

b. imeiprezime,

¢. naziv tvrtke iz tocke 1. koju predstavijaju ili tekst ,Po nalogu Dekana®
ukoliko sustavu Navision pristupaju po focki 2.

d. razlog pristupa i planirane akfivnosti,

e. ocekivani rezultat prisfupa i planiranih aktivnosti te




f. vrijeme pristupa

6. po zavrienom pristupu sustavu Navision, osobe iz tocke 4. u knjigu evidencije

pristupa sustavu Navision (Log Book) uz nadzor voditelja InformatiCkog cenirq,
odnosno njegovog zamjenika, upisuju:

a. vrijeme zavrietka pristupa,

b. koje su planirane aktivnosti izviiene,

c. koje su dodatne aktivnosti izvrsene,

d. rezultat pristupa i izvrsenih aktivnosti, te

e. eventualne opaske
po zavrienom pristupu sustavu Navision i upisu podataka iz toCaka 5. 1 é.
osobe iz todke 4. U knjigu evidencije pristupa sustavu Navision (Log Book),
voditel] Informatickog centra, odnosno njegov zamjenik, svojim potpisom vz
zapis iz to¢aka 5. i 6. ovjeravaju svoju nazo€nost upisu U knjigu evidencije
pristupa sustavu Navision.

8. voditel] Informati¢kog centra, odnosno njegov zamjenik, dovode sustav U

stanje uobiGajene sigurnosti i uskra¢uju dalinje pravo pristupa osobama iz
tocke 1.1 2. te o tomu izvjescuju administratora aplikacije.

VI. Administriranje baze podataka Navision

1.

podaci u bazi podataka sustava Navision viasnistve su Ekonomskog fakulteta -

Zagreb. Podaci korisnickog racuna administrafora baze podataka pohranjeni
su U sefu administratora baze podataka u Informati¢kom centru, fe u sefu kod
dekana Fakulteta kao pricuvna kopiia.

2. U slucaju potrebe pristupa bazi podataka s ovladtenjima administratora baze

podataka, koristenjem korisnickog racuna administratora baze podataka,
primjenjuje se sliedeca procedura:

a. Kuvertirane podatke zgjedno preuzimaju administrator aplikacie i
administrator sustava ]

b. prije pristupa sustavu Navision osoba s ovlastenjima administratora baze
podataka koja koristi korisni¢ki racun administratora baze podataka u
posebno odredenu knjigu evidencije pristupa Navision bazi podataka
(Log Book) uz nadzor administratora sustava i administratora aplikacije,
prije samog neposrednog pristupa bazi podataka Navision, upisuje:

i. datum,
i. imeiprezime,
ii. naziv tvrtke, ugovomog suradnika, koju predstavija i tekst ,.Po
nalogu Dekana® ukoliko pristupa sustavu Navision po toj osnovi,
iv. razlog pristupa i planirane aktivnosti,
v. o¢ekivani rezultat pristupa i planiranih aktivnosti te
vi. vrijeme pristupa




¢. Po zavrienom pristupu sustavu Navision, ista osoba u knjigu evidencije
pristupa bazi podataka Navision (Log Book) uz nadzor administratora
sustava i administratora aplikacije, upisuje:

i.
ii.
iii.
iv.
V.

vrijeme zavrietka pristupa,

koje su od planiranih aktivnosti izvrisene,
koje su dodatne akiivnosti izvriiene,
rezultat pristupa i izvisenih aktivnosti te
eventualne opaske.
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PROCEDURA STANDARDNIH POSTUPAKA NABAVE | EVIDENCIJE INFORMATICKE
OPREME

iskazivanje potrebe

Zahtjev za dodijelu informaticke opreme u pisanoj formi na standardiziranoj tiskanici,
koja &ini sastavni dio ove procedure, korisnik upucuje Informatickom centru.

Analiza poifreba i nabava

Andlizom zahtjeva i potreba dobivenih od korisnika Informatiki centar donosi odiuku
ho¢e li zahtijevanu informaticku opremu dodijeliti iz raspoloZivin zalina ili ¢e biti
nabavijena nova. Nabava nove informaticke opreme pokrece se uz prethodnu
suglasnost Uprave, a oprema se nabavlja od ugovornog poslovnog partnera s kojim
je skloplien ugovor o isporuci informaticke opreme sukladno Zakonu ¢ javnoj nakavi.

Podjela i evidentiranje

Informaticku opremu korisniku dodijeljuje Informaticki centar uz vodenje evidencije o
zaduZenju. O dodijeli informatic¢ke opreme pismeno obavjestava Sluzbu za
racunovodstvo i financije, e Kadrovsku sluzbu, navodedi podatke o korisniku i
- opremi,

RazduZenje

Kadrovska sluZzba duzna je Informatickom centru na viijeme javiti podatke o svakom
djelatniku koji odlazi s Fakulteta, kako bi se moglo pokrenuti rozduzivanje
informaticke opreme.

Svaki korisnik duZan je informatic¢ku opremu razduZiti, ako ju vide ne koristi.

Koristenje informati¢ke opreme za potrebe Fakulteta izvan prostora Fakulteta

Zahtjev za dodjelom na priviemeno koristenje korisnik upucuje proCelniku Katedre ili
voditelju sluzbe. Odobreni zahtjev dostavlja se u Informaticki centar radi pripreme
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informatiéke opreme, koja se preddje uz priviemenu zaduznicu. Po povratku
informaticke opreme Informaticki centar kontrolira ispravnost i urednost povrata te se
priviemena zaduznica ponisfava.

Koridtenje informati¢ke opreme v vlasnistvu Fakulieta od strane drugih korisnika

Molba za dodjelu na priviemeno koristenje informaticke opreme u vigsnistvu
Fakulteta pojedinci, udruge, organizaciie i dr.. sa specifikacijom upucuju Upravi
Fakulteta. Postupajuéi po molbi Uprava uz pomo¢ Informatickog centra provjerava
raspolozivost traZene informati¢ke opreme, te sukladno stanju rjiesava molbu. U
sluéaju pozitivnog riefenja molbe o tome obavjestava Informaticki centar koji
opremu izdaje uz priviemenu zaduznicu. Po povratku Informaticki centar kontrolira
ispravnost i urednost povrata te ponistava priviemenu zaduznicu.

Dodjela informati¢ke opreme v trajno viasnisivo

Dielatnik koji odlazi s Fakulteta i u postupku je razduzenja informaticke opreme moie
uputiti zamolbu Upravi Fakulteta za dodjelom informaticku opremu koju je do fada
koristio U trajno viasnistvo.

Uprava Fakulteta odiuéujuéi o zamolbi od Sluzbe za racunovodstvo i financije
pribavija relevantne podatke o frenutnoj raCunovodstvenoji trenutnoj trzidnoj
vijednosti informati¢ke opreme, te midlienje o raspoloZivost fraZene opreme od

Informatickogcentra:

Na temelju pribavlienih podataka Uprava donosi odluku koju u pisanoj formi
dostavija SluZbi za radunovodstvo i financije, kao i Informatickom centru. U odluci
moraju biti specificirani toéni podaci o informatickoj opremi i njenoj
racunovodstvenoj vrijednosti.

Slu¥ba za racunovodstvo i financije, kao i Informaticki centar pokredu postupak
financijskog i materijalnog otpisa navedene informaticke opreme.

Informaticki cenfar duian je informaticku opremu dodijeljenu u frajno viasnistvo
,ocistiti* od sadrzaja koji su u njoj pohranjeni, a spadaju u infelektualno viasnistvo |
podatke Ekonomskog fakulteta.
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PROCEDURA ZA KORISTENJE SOBE § POSLUZITELJIMA RACUNALNOG INFORMACIISKOG
SUSTAVA EKONOMSKOG FAKULTETA

SVRHA DONOSENJA

Osiguranje ispravnog funkcioniranja sobe s posluZitelima racunalnog informacijskog
sustava Ekonomskog fakulteta Sveudilista u Zagrebu, kao kriticnog dijela racunalnog
sustava, uvodenjem osnovnih pravila ponadanja, pristupa te kontrole.

OPCENITO

Soba s posiuziteliima radunainog informacijskog sustava Ekonomskog fakulteta sastoji
se od dviju prostorija. Jedna prostorija je radni prostor administratora sustava, dok je

u drugoj smjestena komunikacijska T posluZiteljska informaficka oprema. U svaku od
ovih prostorija ulazi se kroz zasebni ulaz, a U sobu s posiuzZitelima moze se uéiiiz
radne prostorije administratora sustava.

KONTROLA PRISTUPA
Odgovorna osobd za sobu s posiuZitelima je administrator sustava.

Vrata obaju prostorija moraju biti zakjuCana ako nije prisutan administrator
sustava ili neki drugi djelatnik Informatickog centra.

Za radnog vremena {od 08:00 do 16:00 sati} klju¢ sobe s posluZitelima nalazi se kod
administratora sustava {sukladno radnom vremenu odgovorne osobe).

Najstroze je zabranjeno drzanje kljuca u bravi predprostora i sobe s posluZitelima, ili
na drugom neosiguranom mjestu.

Nakon radnog vremena administrator sustava stavija kju€ u koveriu te osigurava
kovertu na nacin da preko spoja koverte {mjesto gdje je koverta zalijepliena), lijepi
liepliivu traku preko koje se potpisuje na sredisnjem dijelu i rubovima.
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Evidencija primopredadije kljuceva vodi se po rednim brojevima.

Koverta s kljuCem cuva se u prostoriji zastitara na sigvernoj portfi Ekonomskog
fakulteta, u zaklju&anom ormaricu.

U sluGaju odsutnosti administratora sustava voditel] Informati¢kog centra odreduje
zaposlenika Informatickog centra koji preuzima odgovornost za koristenje sobe s
posluzitelima. O odluci o imenovanju zaposlenika InformatiCkog centra odgovornog
za postupanje po ovoj procedur voditelj Informatickog centfra pismeno obavjestava
voditelja Sluibe za tehni¢ke i opce poslove, te zastitara.

Pricuvni kljuéevi sobe s posluzitelima nalaze se:

a) u zatvoreno] koverti u Sluzbi za tehniCke i opcée poslove u zakljuCanom
ormaricu il u drugom osiguranom prostoru

b} u sefu prostorije administratora sustava

Prije poletka radnog vremena adminisirator susfava preuzima kovertu s kljucem
sobe s posluZitelima iz prostorije zadtitara na sjevernoj porti Ekonomskog fakulfeta.
Provierava je li koverta otvarana te na obrazac potpisuje da je preuzeo kljuc.

U interventnim situacijoma na isti nacin klju¢ moze preuzeti i radnik Sluzbe tehnickih i
opéin poslova. Pri tom je prije ulaska duzan obavijestiti odgovorne osobe 1 napisafi
zapisnik / izviei¢e o potrebi izvanrednog ulaska u sobu s posluZitelima, koje

elektronickim putem dostavija odgovornim osobama, voditelju Informanckog centra,
administratoru sustava i voditelju Sluzbe tehni&kih i opéih poslova.

Pravo pristupa imaju sljedeée osobe:

1. samostalan ulaz bez najave uz evidentiranje v knijizi ulaska/iziaska iz
sobe s posliufitelima koja se nalazi u radnoj prostoriji administratora
sustava.

a. voditel] Informatickog centra
b. administrator sustava

2. samostalan ulaz s najavom voditelju  Informatickog centra li
administratoru sustava | upisom u evidenciju u knjigu ulaska/iziaska iz
sobe s poslufitelima koja se nalazi u radnoj prostoriji administratora
susfava:

a. zaposlenici Informati¢kog centra

3. osobe koje ulaze samo u pratnji osoba navedenih pod 1




a. Moguénost ulaska u  sobu s posluZitelima  racunalnog
inforracijskog sustava Ekonomskog fakulteta imaju i Clanovi
Uprave Fakulteta, ali iskljucivo u pratnji odgovome osoba iz

grupe 1.

Pristup vanjskih suradnika, partnera, servisera sobi s posluZitelima

a. Vanjski  suradnici  obvezno se evidentiraju U knjigu
ulazaka/izlazaka stranaka kod zadtitara na sjevernoj porti.

b. Prilikom ulaska u sobu s posiuZitelima obvezno moraju biti U
pratnji osoba iz grupe 1.

c. Sve radove moraju nadgledati osobe iz grupe 1, fe o uCinjenom
elektronickim putem izvijestiti voditelja Informati¢kog cenira.

PREVENTIVNO ODRZIAVANIJE

1. Preventivno odrzavanje posluZitelia moguce je obaviti unutar sobe s
poslugiteljima ili izvan nje §to ovisi o moguénostima njihove dislokacije,

no-pozelino-jie-da-edzavanje-bude-izvedeno-izvan-serverske-sobe-kako
bi se smanjilo vrijeme zadrzavanja u njoj.

UREDNOST:

1. Soba s posiuzitelima mora biti uredna i bez nepotrebnih stvari (U njoj
smije biti iskljucivo oprema) §to znadi da je treba konstantno odrzavati
&istom, za §to su nadlezne odgovorne osobe.

2. Obvezno je redovno spremanie i &iscenje sobe s posluZitelima: poda,
prozora, povremeno ispuhivanje pradine sa sadriaja ormara), te
izbacivanje nepotrebnih stvari (kabeli, $ine, alat i sl. ne smiju se odlagati
U serverskoj sobi).

3. IZabranjeno je unosenje hrane i pic¢a u sobu s posluZiteljima.
4. Zabranjeno je puienje u sobi s posluzitelima.

5. Zabranjeno je svako nepotrebno zadrZavanje u sobi s posluzitelima,
osim za gore navedene poslove.




1ZVANREDNE SITUACIJE:

1. U sluégju izvanredne situaciie (poZar) potrebno je pristupiti manualnoj
akfivaciji protupozarmog sustava (PP aparati, unutamja hidrantska
mreza) od strane zadfitara ili radnika.

2. U slucaju kvara sustava, osobe oviastene za pristup sobi s posluziteljima
dolaze na lokaciju (ukoliko nije moguée udalieno oikloniti kvar) te
pristupaju otklanjanju nastalog kvara.

PRILOZI PROCEDURI:

. Evidencija primopredaije kljuca sobe s posluZiteljima
. Knjiga ulaska/izlaska iz sobe s posluZitelima




e SveuciliSte u Zagrebu
N Ekonomski fakultet

1920 - 2010

Temeljem &lanka 34. Statuta Ekonomskog fakulteta — Zagreb Fakultetsko vijece na sjednici
odrZanoj 25. listopada 2011. godine donijelo je

ODLUKU

Clanak 1.

Donosi se Pravilnik o sigurnosti ra¢unalnog informacijskog sustava Ekonomskog fakulteta —
Zagreb i procedure koje su sastavni dijelovi Pravilnika:

1. Procedura prihvatljivih nadina uporabe lokalne raéunalne mreZe i javne racunalne mrege
— interneta; '
Procedura uporabe sustava elekironicke poste;
Procedura pri uporabi prijenosnih raéunala;
Procedura uporabe sustava za administriranje intraneta i javne mrele;
Procedura uporabe poslovnog sustava NAVISION;

Procedura standardnih postupaka nabave i evidencije informaticke opreme
Procedura za kovitenje sobe s poslufiteljima ralunalnog informacijskog sustava
Ekonomskog fakulteta - Zagreb

NS R N

Clanak 2.
Ova Odluka stupa na snagu danom dono3enja.

Sveudilifteu Zagrebu
Ekonomski fakuitat

Zagreb
Datum: [] 3 -11- m"
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